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一种面向中医药临床数据的区块链安全
与隐私保护方案＊
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摘 要：目的 针对中医药医疗大数据实现数据共享，打通各环节流程，提高医疗数据的透明性、可追

溯性，同时保障个人医疗数据的安全隐私，提出一种面向临床医疗数据的区块链安全与隐私保护方案。方

法 通过区块链技术实现医疗数据的跨平台共享，本文提出一种基于加法的同态加密和基于范围的零知识

证明算法，来保证中医药大数据的安全性和合法性。结果 在区块链对临床医疗数据存储场景下，各个中

医院和医保中心可以对患者医疗数据进行共享访问，同时本文提供的同态加密和零知识证明算法具备很好

的性能。结论 为了满足各个医疗平台之间的患者医疗数据的共享访问诉求，同时保障医疗数据的安全性

和满足数据的可追溯性，必须借助于区块链技术才能完成。本文提出的基于 paillier加法同态加密与基于环

签名的范围零知识证明方案对临床医疗区块链的数据进行隐私保护。
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1 引言

随着计算机技术和医疗信息技术的发展，各个中

医院和中医药医疗机构面临着医疗信息从封闭走向

开放共享的诉求，跨平台实现医疗数据的开放与共享

互通，可以提升患者的就医效率和医疗信息处理效

率。医疗数据包含个人敏感医疗数据，以及重要的中

医处方等敏感信息，这些个人敏感数据在网络共享和

开放的过程中，存在着较大的个人隐私数据泄露[1]的

风险,需要对医疗数据进行隐私保护。同时在患者存

在着跨医院和医疗机构的场景，医疗费用需要跨平台

结算，所以医疗费用的结算需要满足可追溯的要求。

区块链的自身技术特点可以解决医疗数据的隐私保

护问题，同时也满足医疗费用跨平台结算的可追溯的

要求。

近年来，各国政府机构，开源组织产业联盟等在

陆续投入区块链产业的拉通和应用，随着区块链的产

业价值的逐渐确定，区块链的应用场景愈发广泛。区

块链的应用已由最初的金融延伸到医疗健康、物联

网、智能制造、供应链管理、数据存证及交易等多个领

域，将为互联网医疗、云计算、大数据、承载网络等新

一代信息技术的发展带来新的机遇。区块链因其通

过分布式数据存储、点对点传输、共识机制、加密算法

等技术的集成[2]，可有效解决传统交易模式中数据在

系统内流转过程中的造假行为，从而构建可信交易环

境，打造可信社会[3]。最初在比特币等公有链系统中，

所有的交易信息都是公开的，因此大部分的区块链没

有隐私性。但是在医疗行业，医疗数据和交易信息是

收稿日期：2021-03-19
修回日期：2021-09-16

＊ 科学技术部国家重点研发计划项目（2017YFC1703500）：中医药大数据中心与健康云平台构建，负责人：李国正；国家自然科学基金委员会

青年科学基金（82004499）：基于区块链的中医临床大数据可信分析技术研究，负责人：丁有伟；国家自然科学基金委员会面上项目重点专

项（82074580）：基于知识图谱的现代名老中医诊治肺癌用药规律及其机制研究，负责人：胡孔法。

＊＊ 通讯作者：胡孔法，博士生导师，教授，主要研究方向：物联网与云计算、中医药人工智能与大数据分析研究。

1



〔Modernization of Traditional Chinese Medicine and Materia Medica-World Science and Technology〕

XXXX 第XX卷 第XX期 ★Vol. XX No.XX

敏感数据，在区块链的传输和交易中会存在医疗数据

泄露的问题，非业务相关方不能查看[4]，但同时需要满

足第三方或者监管机构的监管要求。所以中医药临

床数据区块链方案的目标是医疗数据和交易在合法

的监管下实现数据的明文保护[5]，同时让共识节点可

以在密文上检查交易数据的正确性，同时监管机构可

以进行解密操作。

区块链是一系列现有成熟技术的有机组合，它对

账本进行分布式的有效记录，并且提供完善的脚本以

支持不同的业务逻辑。在典型的区块链系统中，数据

以区块为单位产生和存储，并按照时间顺序连成链式

数据结构，所有节点共同参与区块链系统的数据验

证、存储和维护[6]。新区块的创建通常需得到全网多

数节点的确认，并向各节点广播实现全网同步，之后

不能更改或删除。区块链的这些特点可以有效降低

互信的成本，构建去中心化的应用，但是区块链的数

据是对全网公开的，对数据的读写是受到全网各个节

点的监督[7]。医疗区块链领域的医疗数据是属于隐私

数据，需要对医疗链上的医疗数据和交易信息进行加

密保护[8-9]。传统的密码学关注的是“数据存储安全”，

即在没有秘钥的情况下只有存储和传输加密结果，同

态加密关注“数据处理”安全，支持对加密数据进行处

理而不泄露任何原始信息[10-12]。医疗区块链中的加密

数据处理都在云端高性能处理器上，如果采用传统的

本地加密存储和数据处理存在效率低下的问题，而同

态加密为医疗区块链的各节点的医疗数据安全和隐

私保护提供了完美的解决方案。对经过同态加密的

数据进行处理得到一个输出，将这一输出进行解密，

其结果与用同一个方法处理未加密的原始数据得到

的输出结果是一样的。由于就医高峰期的医疗数据

量并发，对链上的加密数据的处理有性能的诉求，为

了进一步提升医疗区块链的各节点数据处理的效

率[13-14]，本文提出一种基于 paillier同态加密和零知识

证明算法，面向临床医疗数据的区块链安全与隐私保

护方案，为医疗数据区块链的安全隐私提供更有效的

保障，同时利用安全离链通道对医疗区块链进行传输

扩容。

2 方法

全国存在着数量庞大的中医医院和机构，其医疗

数据和电子病历数据库系统都是相互隔离和独立的，

彼此之间是不能互相开放和共享。这些医疗数据信

息包含健康数据、遗传病史、手机号码、身份证号码等

病人的个人敏感医疗数据[15-16]，以及重要的中医处方

等敏感信息，医疗区块链技术和解决方案可以解决各

个中医医院医疗数据共享和安全的问题。

在医疗信息区块链解决方案中，病人在生病入院

环节就会把病人的个人信息上链，包括姓名、身份证

号码、年龄、性别、手机号等信息输入医疗信息区块

链，这些属于个人敏感信息需要加密上链，只有病人

自己和得到授权的医院可以进行查询，医生得到授权

后就可以对病人的病例进行查询和治疗，患者的治疗

信息也是属于敏感信息，同样需要加密后才能上链。

如果病人需要治疗费用需要经过医保中心进行结算，

图1 医疗信息区块链
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需要把病人个人信息和医疗费用信息授权给医保中

心进行检查和结算。病人在各个中医医院、机构医疗

的就诊和医疗信息上链的过程图1所示。

通过对医疗区块链的应用场景分析，归结出其主

要诉求就是对个人隐私数据和医疗费用交易类的数

据进行隐私保护，一般的医疗数据加密方案关注的都

是数据存储安全，先对数据进行加密后再发送或者存

储，只有拥有密钥的患者或者医疗机构才能够正确解

密得到原始的内容，这个过程中是不能对加密数据做

任何操作，只能进行存储和传输[17-18]。而同态加密方

案关注的是数据处理安全，同态加密提供了一种对加

密数据进行处理的功能，医疗信息区块链上的各个节

点可以对加密数据进行处理，但是处理过程不会泄露

任何原始内容。拥有密钥的医疗机构和患者对处理

过的数据进行解密后，得到的正好是处理后的结果。

同态加密是将原始的明文数据进行加密，然后在密文

上进行各种算术运算，最终得到结果的密文，可以使

用如下的形式语言进行描述和表示：

x1, x2, ..., xn¾ ®¾¾¾¾encrypt [ x1 ] , [ x2 ], ..., [ xn ]
f ( [ x1 ] , [ x2 ], ..., [ xn ] )¾®¾¾ f ( x1, x2, ..., xn )
其中 x1, x2, ..., xn是原始的明文数据，[ x1 ] , [ x2 ], ...,

[ xn ]是加密后的密文数据，f是运算函数。由此可见，

同态加密直接在密文上操作和在明文上操作然后加

密，得到的效果是一样的。1999年Paillier发明的概率

公钥加密系统就是支持加法同态的加密方案：
[ x ] : = gxrn
[ x ] ⋅ [ y ] = gx + y（rx ry）n

目前医疗机构的医疗信息 IT化正在迅猛的发展，

医疗数据有逐步上云的趋势，同态加密技术比较适用

于运行在云计算平台上。患者和医生的电子病历和

处方信息需要加密，数据处理和上链，但是移动终端

或者计算机计算能力较弱，可以借助云平台来实现[19]。

但是直接将数据传输给云端，需要保障数据的安全

性，所以可以使用同态加密让云平台对加密数据进行

直接处理，并将处理结果返回[20]。在医院就医的场景

下，高峰期病人就医人数较多，对区块链系统的实时

性要求较高。本文提出一种基于 paillier加法同态加

密与范围零知识证明算法的方案，对临床医疗区块链

的数据进行进行隐私保护。

在本文提出的医疗区块链的系统方案中，零知识

证明验证密文数据的合法性，使用同态加密[20-23]实现

对密文数据进行更新。将同态加密和零知识证明算

法应用到区块链，首先由系统加密算法对输入的个人

隐私数据进行同态加密，同时生成相应的范围证明数

据，这些范围证明数据可以用来证明医疗费用交易数

据的合法性。这样在后续的医院和社保中心处理数

据过程中，背书节点，链码端，提交节点看到的都是密

文数据，同时背书节点可以通过零知识证明技术验证

过程数据是否合法，非法伪造的数据将无法通过检

验。链码端可以对同态加密后的数据进行同态加操

作，完成病人账户的数据更新。整个交易过程只有病

人自己可以看到明文数据，如果医院的医生需要查

看，病人可以把公钥的授权给医生或者社保中心，医

生和社保中心可以拿到公钥进行密文的解密操作，从

而获得病人的个人医疗数据的明文数据，链上其他用

户无法看到明文数据，为医疗区块链提供有效的隐私

保护能力。

3 算法和方案

3.1 同态加密和零知识证明方案

假设有一个加密函数 f,把医疗数据的明文A通过

加密后变成密文数据A',把明文B通过加密后变成密

文数据 B'，也就是存在函数 f使得 f(A) = A'，f(B) = B'，
同时解密函数 f-1能够将 f加密后的密文解密成加密前

的明文。如果A'+ B' = C'，使用解密函数 f-1对C'进行

解密得到C，同时满足C = A + B，那么我们称 f是个加

法同态的加密函数，即满足 f(A) + f(B) = f(A + B)的函数

为加法同态加密函数，同理满足 f(A) x f(B) = f(A x B)的
函数为乘法同态加密函数，既满足加法同态又满足乘

法同态的加密函数称为全同态加密函数。在满足医

疗区块链的隐私安全的前提下，本文提出一种基于

paillier加法同态加密算法和零知识证明的隐私保护

方案，步骤如下：

①秘钥生成：

(1) 选取 2个不同的素数 p和 q，取 2个数的乘积

n = p x q
(2)根据欧拉函数，当 p和 q为不同的素数时，有ψ

(n) = (p - 1)(q - 1),记为λ
(3)选择随机整数g，2 < g < n2，并且g和n互质

(4) 取 μ = [L(gλmod n2)] -1 mod n，其中 L(x) = (x –

1)/n
(5)令(n，g)为解密的公钥，(λ，μ)为加密的私钥
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②加密函数Encrypt，待加密的数据为m，r为随机

数，满足 0 < r < n，并且和 n互质，paillier加密函数为：

c = (gm x rn)mod n2
m为医疗数据的明文，包含电子病历、处方信息等

数据，一般数据较大，在此对该大数据进行切割，然后

把切割的数据进行加法同态加密，比如m数据切割为

k段，切割后的数据为m1,…,mk，然后对切割后的数据

分别进行加密，得到加密后的数据 c1,…,ck。
③解密函数Decrypt
mi = L(ciλmod n2) x μ mod n
④计算函数Evaluate
D(E(m1,r1) x E(m2,r2) mod n2) = s1 + s2 mod n
而对于切割后的分段明文数据来说，满足解密后

的明文等于解密前各个切割段明文相加m1+m2,+… +
mk = s1+s2,+… +sk。此处只验证一次所有输入明文之和

等于所有的解密后的输出明文之和。

⑤零知识证明

同时零知识证明对每一次输入和输出的明文数

据进行验证。

3.2 医疗客户端交易数据创建

在本文提出的基于同态加密和零知识证明的医

疗数据隐私保护方案中，使用同态加密实现对密文数

据进行更新，零知识证明验证密文数据的合法性；包

含 AHE（Additive Homomorphic Encryption，加法同态

加 密），EL-AHE（Proof of the equality of additive
homomorphic encryption，加法同态加密相等性证明），

EL-ENC（Proof of the equality of encrypted data，加密数

据相等性证明）和ZKRP（Zero-Knowledge Range Proof，
零知识范围证明）四个方面。

在医疗客户端，病人A输入生成包含个人敏感信

息的医疗数据，在医疗数据上链之前，病人A需要具

备：公钥（PK A），密钥（SKA）和本次医疗机构就诊的

交易金额（T），同时从区块链中获取病人A医保卡的

加密余额 A 和医疗机构的公钥（PKB）。通过这些数

据，病人A将计算以下内容：

3.2.1创建新的加密余额：①使用 SKA对余额进行

解密；②余额A' =余额A-T；③使用PKA加密余额A'
3.2.2创建余额证明：①余额A'的零知识范围证明

（ZKRP）,余额A' > 0；②余额A'的加法同态加密相等

性证明（EL-AHE），余额A' =余额A-T
3.2.3创建交易：①交易A，通过 PKA加密 T；②交

易B，通过PKB加密T
3.2.4 创建交易证明：①交易 A的零知识证明

（ZKRP），T>0；②交易A和交易B的加密数据相等性证

明（EL-Enc），解密后的交易B =-解密后的交易A。
计算完成后，交易数据包括交易A，交易 B，加密

余额 A'，EL-AHE，EL-Enc，ZKRP余额，ZKRP交易都

发送给对等医疗机构点进行验证，病人客户端的加密

和数据交易流程如图2所示。

3.3 对等医疗机构点验证

在病人客户端完成交易的数据创建之后，医疗数

据区块链的隐私保护下一步动作就是对等医疗机构

点接收医疗交易数据并对其进行验证。对等医疗点

会从医疗数据区块链中提取以下内容：

图2 客户端创建交易流程图

4



〔Modernization of Traditional Chinese Medicine and Materia Medica-World Science and Technology〕

世界科学技术-中医药现代化★XXXX

加密余额A，用于验证EL-AHE，交易数据校验包

括：①范围验证（2a，使用交易 ZKRP）：转入金额大于

0；②范围验证（2b，使用余额 ZKRP）：客户端病人A的

新余额大于 0；③相等性检查（2c,使用 EL-Enc）：从发

送方客户端病人提取的转移金额与存入接收医疗机

构 B的转移金额相匹配；④相等性检查（2d，使用 EL-
Enc）：客户端病人A的新余额等于其旧余额减去转移

的金额；⑤交易来源（2e，使用EL-Enc）：只有客户端病

人A才能从其余额中提取。在完成以上的验证流程

后，需要对医疗区块链进行创建交易和新的加密余

额，并将它们追加到区块链中，对等点会从区块链中

提取对应的内容（图3）。

加密余额B，用于计算新的加密余额B，对等点将

计算新的加密余额：①新的加密余额 A由签名人创

建，经过对等点的验证，被追加到区块链中；②通过

AHE运算，使用旧的加密余额B和交易B计算新的加

密余额B。
本方案通过病人医疗数据加密上链，并在医疗机

构端进行数据的验证，以及把更新后的数据刷新到医

疗区块链上，可以保证病人与医院之间的医疗数据和

个人隐私信息的安全性，即医患双方及监管监管可以

看到具体的医疗数据和医疗费用的交易信息，而区块

链的其他患者和医院是不可见的，同时也配合审计或

监管。同时在跨医疗机构平台的场景下，医疗区块链

的医疗费用交易结算机制中，可以完成证明病人支付

医疗费用输入的交易金额之和等于医院系统输出的

交易金额之和，医疗费用输入的交易金额和医院系统

输出的交易金额在有效的范围内，同时证明监管机构

可以解密交易金额。由此可见，通过加法同态加密算

法和零知识证明的区块链技术，可以有效的解决患者

和不同医疗机构之间的数据共享和敏感个人医疗数

据的隐私保护问题。

3.4 安全离链通道

区块链社区对交易扩容方案的争论与尝试由来

已久，现有的主要方案包括区块扩容、共识算法改良、

安全硬件辅助、隔离见证、闪电网络、交易状态分片、

多层子链等。无论哪种方案都难以兼顾去中心化，可

扩展性，安全性三个关键需求。值得注意的是区块链

具有强应用相关性，在特定的应用场景仍可找到各要

素间的平衡点以满足总体业务需求。在医疗区块链

的医院和医保中心的医疗费用的结算中，小额医疗费

用支付占据了大部分交易请求，同时存在就医高峰时

段，这个时段会对主链的交易性能和延时提出极高的

诉求。而小额医疗费用交易并无必要在主链及时获

得确认，同样的应用也存在于共享经济中的小额支付

场景。如果将海量小额交易在链下通道处理，交易过

程不与主链交互，而在交易通道关闭或者交易方退出

时才请求主链记录交易的最终状态，这将极大缓解主

链的处理压力，这也是离链支付通道的设计思想。

医疗区块链如果要满足医疗数据区块链去中心

化，可扩展性和安全性的诉求，也可以采取离链通道

方案，在医疗区块链上锁定，在链下执行，交易双方的

状态变化(资金分配比例)与交易执行过程由链上合约

监督执行。医疗区块链的离链通道具体方案如

图3 对等点验证交易数据流程图
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下图4。
（1）医院和社保中心建立链下交易通道，由链上

合约绑定链上资金形成交易押金池，医患双方初始状

态（即交易方各拥有的资金数字）由链上合约锁定。

（2）链下交易过程中产生的新状态将淘汰旧状

态，并由双方确认。双方在新状态产生时交换旧状态

分配资金的解锁条件。

（3）医疗费用交易方实时监控链上状态，一旦一

方将旧状态提交到主链进行退出操作，另一方可在允

许的时间段内提交证据（如对方已签名的新状态和已

交换的旧状态解锁条件），以扣除押金的方式对恶意

行为进行惩罚。

单个离链交易通道是点对点模式，若医患双方没

有直接交易通道，可以在其他节点间有交易通道的第

三方组建一条临时交易路径，路径中的桥接第三方交

易节点可以获取手续费。离链支付通道适用于两类

应用场景，一是交易双方有高频小额交易需求，二是

交易双方需要立即交易确认的需求。需要注意的是

这里的确认仅是链下确认，交易方需要承担一定的风

险，因此离链通道一般限制在微支付和双方有频繁交

易需求的应用中。

4 实验结果

同态加密与零知识证明性能规格：医疗费用交易

金额为 256比特，病人隐私医疗数据长度为 4096字
节，密钥长度分别取 1024比特、2048比特和 4096比
特。硬件配置为 intel x86-cpu，i5 3.4GHZ 8GB RAM，

cache size（缓存大小）为 25600 KB，测试环境为 64位
的 linux商用操作系统 suse12 sp4 container内部运行测

试，医疗数据集格式如表1所示。

在上述的软硬件环境下，本方案采用相同的数据

集格式的基础上，针对不同的密钥长度对医疗数据集

进行同态加密和零知识范围证明耗时计算。实验中

在不同的密钥长度为 1024bit，2048bit和 4096bit的情

况下，分别对医疗费用同态加密与零知识证明，医疗

费用验证取值范围和病人隐私医疗数据同态加密与

零知识证明三者的耗时进行计算和性能对比分析，三

者的耗时如表2所示。

通过同态加密与零知识证明耗时的数据可以看

到（图 5），在密钥长度为 4096 bit的情况下，病人隐私

医疗数据同态加密与零知识证明时间的耗时达到 4 s
多，在医疗区块链对性能要求较高的场景下，这种耗

时是不可行的。同时实验数据发现密钥长度为 2048
bit场景下的耗时是密钥长度为 1024 bit场景下耗时的

图4 病人A和医院/医保中心之间离链通道实现

图5 同态加密与零知识证明耗时
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2.5倍，而密钥长度为 1024 bit也能够满足医疗区块链

的安全性要求，所以本文提出的基于加法同态加密和

零知识证明的方案可以采用 1024 bit的密钥长度来为

医疗区块链提供数据的隐私保护和安全共享。离链

通道交易系统，通过交易双方高效安全的握手协议，

可以实现用户间单通道 1000+TPS（每秒钟处理事务的

数量）的交易性能。

在医疗系统的应用场景中，对区块链隐私保护方

案的性能要求较高，由以上的实验数据可以看到密钥

长度对医疗数据的同态加密和零知识证明的耗时影

响较大。如果选择较长的密钥，在医疗区块链的认证

节点较多的情况下会造成医疗数据处理和交易性能

的急剧下降，所以在满足安全要求的前提下，选择合

适的密钥长度对医疗区块链的实际应用非常重要。

本文选择长度为 1024 bit的密钥既能满足安全保护的

要求，又能高效的支撑同态加密和零知识证明技术在

医疗区块链场景下的应用。

5 小结

本文针对医疗数据在不同的医疗机构平台上的

安全共享和隐私保护的场景，提出一种基于加法同态

加密和零知识证明技术的医疗区块链解决方案。通

过在软硬件平台上采取不同的密钥长度，对医疗数据

进行分类验证和性能对比分析，选取适用于医疗区块

链场景的数据集格式和密钥长度，同时对离链通道的

系统进行性能测试和验证。本文提出的医疗区块链

隐私保护方案是在点对点场景下对医疗数据进行加

法同态加密和零知识证明的交易验证，后续将会对多

节点的医疗区块链和多节点网络传输场景进行性能

测试和方案验证，以继续提升医疗区块链的加密数据

的处理性能，同时亦能达到医疗数据共享和隐私保护

的目的。
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A Blockchain Security and Privacy Protection Scheme for Traditional Chinese Medicine Clinical Data

Yu Jian，Hu Kongfa，Ding Youwei
(School of Artificial Intelligence and Information Technology, Nanjing University of Chinese Medicine,

Nanjing 210023, China)

Abstract: Objective To share the data of Traditional Chinese Medicine (TCM) medical big data, open up all processes,
improve the transparency and traceability of medical data, and ensure the security and privacy of personal medical data,
and to propose a blockchain security and privacy protection scheme for clinical medical data.Methods Through the
blockchain technology, the cross platform sharing of medical data was achieved. This paper proposed a homomorphic
encryption algorithm based on addition and zero knowledge proof algorithm based on range to ensure the security and
legitimacy of big data of TCM.Results In the scenario of blockchain storing clinical medical data, each hospital of TCM
and medical insurance center shared and accessed the patient's medical data. At the same time, the homomorphic
encryption and zero knowledge proof algorithm provided in this paper had good performance.Conclusion In order to
meet the demands of patients' medical data sharing and access between various medical platforms, ensure the security of
medical data and meet the traceability of data, it must be completed with the help of blockchain technology. This paper
proposes a range zero knowledge proof scheme based on Paillier addition homomorphic encryption and ring signature to
protect the data privacy of clinical medical blockchain.
Keywords: Big data of TCM, Blockchain, Homomorphic encryption, Zero-knowledge proof, Off blockchain channel,
Consensus algorithm
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